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Introducéo

Cobrigado por adquiriRoteaddAPGTR2410NP / GFTR410RB / GFR410AI Esse manual ira fornecer instrugaes
configurar e trabalhar com o produto.

1.1 Sobre dRoteador

ORoteadosemfio Globaltroni6 TR2410NP / GTR410RB / GFR410AE um produtque combina a tecnologia Ethernet

com o acesso Wireless em um sé produto. O dispositivo permite a vocé tomar vantagens de mobilidade e rapida conexao.
Todos os PCs conectadosnearede senfio ou cabeada podem compartilhar arquivos, impressorasre@usos de

rede.Além dissogcom esse produto todos os usuarios da rede podem acessar a interngparszaidoa conta do

servigo de internet disponivel tendo esse dispositivo conectado com um modem DSL/Cabo na porta WAN.

1. Ethenet/ Fad Eberret

OPadréo Ethernet € o método de acesso mais usado, especialeéetsl@rais conhecidas cdmdNsou redes locais.

Edefinido pela IEEE como padrdo 802.3. Normalmente a ethernet é umaantitizdeofpdas as estagdes no segmento
compartilham todabanda, que pode ser ddipgEthernet) 100bpgFast Ethernet). Com um switch, cada emissor e

receptor tem uma banda total. O padrédo Fast Ethernet é definido pelo padrdo IEEE 802.3u que é uma versao de alta velocide
daEthernetomtaxa de 100Mbps darismissao.

2. WrekssLAN

Sistemas de redes locais g@mou Weless Locd Area Network syserrs (WLANS) transmitem e recebem dados através de
ondas usando radio frequéncia (RF). Oferece vantagens de mobilidade, facilidade de instalacéobesvieatiagens s
cabeadas.

Mobilidade

Redes Seffio combinam conectividade de dados com mobilidade do usuddaodsssuariosompleta mobilidade de

acessar uma rede em diversos locais sem necessidadePde érsmplo, usuarios podem permaneceerguesdio se

locomovem com seus equipamentos de uma sala de conferéncia até a sua sala de trabalho sem que o equipamento
desconectse da rede local em momento algum. O que é impossivel em redes cabeadas.
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1.2 Recursos

OGTR2410NP / GFR410RB GTR2410Aossui 0s seguintes recursos.

=
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Esta dentro das norniBE€E802.11g, IEEE802.1EEE802.3, IEEE802.3u

1 portaWAN de autoegociacdd0/100Mcom porteRJ45 4 portas LANs de attegociacdo 10/2100M com
porta RJ45

Supora Auto MDI/MDIX

Suporia preAmbuldVirelesspodendo se mover em difereRateadoresem interrupc¢do do funcionamento.
Supota taxas de transmisséo WirelessA¢#8/36/24/18/12/9/6/11/5.5/3/2/1Mbps

Possui seguranca criptografia \B#P28 bit WEP

Supora modoswirelesgle Relay/Bridging/WDS/WDIFG3TEADOR

PasuisegurancariptograficiVPAe WPAZom autenticacakKIP/AES

Possui filtro de MACs por wireless

ServidoNATe DHCRom suporte a distribuicdo de IP estatico

Supora Servidor VirtyaldicacadcEspecial ostbMZ

Firewall integrado com filtros de IP, home de domino e MAC

Supora TCP/IP, PPPoE, DHCP, ICMP, NAT

Supora UPnRBNSDindmicpRoteamento estético

Supora Fluxo de estatisticas

Supora filtros deCMPFLOOD, UBRROOD, TERYNFLOOD

Supora atualizgdo de firmware

Supord gerenciamento remoto e via Web

Instalacéo do equipamento

2.1 Reqisitos do ambiente de instalacéo

il

= —a -—a -2

Evite expor o equipamento diretamente a luz do sol ou préximo a fontes de calor.

O equipamento precisa estar num espago comimo Sémde espaco em todos os seus lados.
O ambiente precisa ser bem ventilado

Temperatura de operag®@€~ 40°C

Umidade5%~90%RH N&econdensado
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2.2 Conectando Roteador

AvisoAntes de instalar o equipamento, vocé deve conectar seurR& a inteservigte interneéBanda larga. Se
ocorrer algurproblema, entre em contato com a provedser\deosde internefA\pds isso, instale Roteadode
acordo com 0s passos seguintes. $¢aesqueca dear @ forca 6GGTR2410NP / GFR410RB / GF2410Ale
manter suas maos secas.

1 Desligue seu PC, modem de acesso a interndR@esador

1 Deixe &i3TR2410NP / GFR410RB / GTR410Alemuma localizacdo adequada. O local igedkiéncao

centro do ambiente onde o PC estara conectado via Hide@datal deve respeitar os acordos de requisitos
do ambiente.

Ajuste a direcdo da antena. Normalmente para cima € uma boa dire¢éo.

Cmede 0sPG em cada switch da porta LANRdteador

Conecte 0 modem DSL/Cahgorta WAN drRoteador

Conecte a foneC ndroteadgr ligue a fonte na tomada. Com isso o equipamento ira ligar e ir4 trabalhar

= =4 -4 -

automaticamente.
1 Ligue os PCs e o modem DSL/Cabo

Guia de instalac&ipida

Apds conectar 0GTR2410NP / GFR410RB / GFR410AlIna sua rede, vocé deve confiduré&ssecaptulo
descreve como configurar as fungfes basicas GRotmadoEsses procedimentos tomgmnasalguns minutos.
Ap0sa configuracdo bem sucedida vocé podera acessar adtrteréglo seu equipamento.

3.1ConfiguracadCP/IP

O enderecoaprdo ddGTR2410NP / GFR410RB / GTFR410Alé 192.168.11, e a mascara 255.2%.255.0.
Esses valores podem ser vistos da LpdHdSermodificado assim como vocé desejar
Conecte os PCs locais nas portas LARbadoHaduas maneirage configuras endereco IP nos PCs.

Configure o endere¢gdMBnualmente

1. Ajuste o protocolo TCP/IP nos seus PCs.

2. Configure os parametros de rede. O endereco IP é 192.168.1.xxx (de 2 até 254), Mascara de subrede
255.255.255.0, gateway 192.168.1.1 (EnderecoRBteladr GTR2410NP / GFR410RB / GTR410AI)

Obter enderego IP manualmente

1. Ajuste o protocolo TCP/IPga@abt er um ender'ecseuPfut omati cament e
2. Ligue dRoteadoe o PC, o computador tera o endereco IP atribuido pelo equipamento egloiga @ s
conectase a rede local.

Agora voc° pode rodar um comando de ping em um ter mi

funcionando.

n
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Abra o terminal, digipengl192.168.11, e entadecleEnter

C:~Documents and Settings“Adminisztratorping 172.168.1.1

Pinging 1?2.168.1.1 with 32 bytesz of data:

Reply from 192.168.1.1: bytes=32 time<ims TTL=64
Reply from 192.168.1.1: bytes=32 time<ims TTL=64
Reply from 192.168.1.1: bytes=32 time<ims TTL=64
Reply from 192.168.1.1: bytes=32 time<ims TTL=64

Ping statistics for 192.168.1.1:

Packets: Sent = 4. Received = 4, Lost = B (@x loss>.
Approximate round trip times in milli-—seconds:

Hinimum = Bms,. Maximum = Bmsz,. Average = Bms

C:~Documents and Settings“Administrator>

Se o resultado for simited mostrado na tela acima entdo a conexao entre cHE2DONP / GFR410RB /
GTR2410Aloi estabelecida com éxito.

Dizparando 1?22.168.1.1 com 32 hytes de dados:
tempo limite pedido.
tempo limite pedido.
tempo limite pedido.
tempo limite pedido .
tempo limite pedido.
tempo limite pedido.
tempo limite pedido .
tempo limite pedido.
tempo limite pedido.
tempo limite pedido .
tempo limite pedido.
tempo limite pedido.

o
o
o
o
o
o
o
o
o
o
o
o

Se o resultado for similar ao mostrado na tela acima entdo houve problema ao estabelegdrecosexao
equipamentos, siga ssguintepassos para resolver o problema:

1. A conexdo entre o PCRateadoesta correta?
Os LED4/2/3/4da porta LAN nRoteadoe o LED dadaptadorno PC devem estar acesos ou piscando

2. A configuragdo TCP/IP estieta?
Se 0 endereco IP dRoteado’ 192.168.1.1 entdo o endereco do PC deve estar na faixa de 192.168.1.2 ~
192.168.1.254

3.2 Assistente de Configuracao

Com um webrowser aberto (exemplo: InteExgtiorer conecte a uniRoteadodigitanddhttp://192168.11 no
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campo de endereco do Webwser

€ Pagina em Branco - Internet Explorer

[ @ \/ ¢ lg 192168.1.1

Apésum momento, uma janelaldginira Aparececomo mostrado na figura abaixo. Dagirinno campo de

Logine senha, ambos em letras minUsculasAlpgstecleenterou clique no botddK
Connect to 192.168.1.1

(==
F

far
R

User name:! Iﬂ | j

Password: |

I” Remember my password

Ok I Zancel

NOTA:
Se aimagem acima na@dparecer entdo o seu navegador tem configuragbes de Proxy ativadas. N
Explorer vai em Ferramentas>Opc¢des de internet>Conexdes>Configuracdes LAN, na jaseleecer
desmarque a caixa que ativa o uso do Proxy e cligkiepara fnalizar.

Cique emAssistente de Configuradégo abrird uma janela de configuragdo-pgsss50

TRONIC

Setup Wizard

The setup wizard will guide you to configure access point for first time. Please follow the setup wizard step by step.

Welcome to Setup Wizard.
The Wizard will guide you the through following steps. Begin by clicking on Next.

. Setup Operation Mode
Choose your Time Zone

. Setup LAN Interface

| Setup WAN Interface
Wireless LAN Setting
Wireless Security Setting

[ RIS

O RoteadofSuporta trés modos: Gateway, bridge e WireleSglésidne o modo de operagdequado para a
finalidade do equipamento

Roteador Sem fio para banda larga - GTR-2410NP / GTR-2410RB / GTR-2410Al 5
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1. Operation Mode
You can setup diflerent modes to LAN and WLAN interface for NAT and bridging function

© Gateway: In this mode, the device is supposed to connect to intermet via ADSL/Cable Modem. The NAT is enabled and PCs in four
LAN ports share the same IP to ISP through WAN port. The connection type can be setup in WAN page by using PPPOE,
DHCP client, PPTP client or static IP.

O Bridge: In this mode, all ethernet ports and wireless interface are bridged together and NAT function is disabled. All the WAN
related function and firewall are not supported.

O Wireless ISP: In this mode, all ethernet ports are bridged together and the wireless client will cannect to ISP access point. The NAT is
enabled and PCs in ethemet ports share the same IP to ISP through wireless LAN. You must set the wireless to client
maode first and connect to the ISP AP in Site-Survey page. The connection type can be setup in WAN page by using
PPPOE, DHCP client, PPTP client or static IP.

[ Cancel [ <<Back [ Hext> |

Clicmdo empréximo Aparecer a opcdo deonfiguracdadata ea hora doGTR2410NP / GTFR410RB /
GTR2410Al

TRONIC

GTR-2411HP

2. Time Zone Setting

You can maintain the system time by synchronizing with a public time server over the Interet.

v Enable NTP client update

Time Zone Select : | (GNT+08:00)Beijing, Chongaing, Hong Kong, Urumagi |
NTP server : [203.117.180.36 - Asia Pacific ¥|

Cancel | <Back |  Wext>> |

Clicando enpréximo ira Aparecerm configuracdo da interface LAN. Nessa paginausiaéoenderecdP do
equipamento e a mascara de gegegra ser usada.

Endereco IRjuste o enderet®de selRoteadofPadran192.168.11).

Méscara de red€onfigure a mascara pdeterminao tamanho da sua rede lo@lpadrdo &55.255.255.0

Aviso: Naose esqueca deerificar se os computadodessua rede local estdo trabalhando na mesma faixa de IP e
mascara que @TR2410NP / GFR410RB / GFR410Al

T0NIC

GTR-2411HP

3. LAN Interface Setup

This page is used to configure the parameters for local area network which connects to the LAN port of your Access
Point. Here you may change the setting for IP addresss, subnet mask, DHCP, etc..

IP Address: |192. 168.1. 1
Subnet Mask: [255.255. 285.0

Cancel <<Back Hext>> |

Clicando enpréximo ird Aparecer configuracdo da interfa8#\N.Essa pagina é configurada para ajustar os
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parametrosakconeao external/intermptesera estabelecida a partir da porta WAN do seu Access Point.
Tipo de acesso WARMjui vocé seleciona o método de acemsgmisado na porta WAN: (IP estatico, DHCP, PPPoE
ou PPTP).

Se selecial'PPPOE ajuste os seguintes parfogabaixo:

Username Pasword PPPoEpenak Caso a opcao selecionada requer o nome de usuério e senha, digite os dados
fornecidos pela sua provedora de acesso a internet.

Nome deervicaPPPoEpena¥ Caso precise da entrada do nome, digite ofoworaeido pela provedora

T0NIC

4. WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your Access
Point. Here you may change the access method to static IP, DHCP, PPPoE or PPTP by click the item value of YWAN
Access type.

WAN Access Type: DHCP Client ¥

Cancel <<Back Next>>

Caso seja selecionaiftliente DHCP Roteadoira automaticamente receber os parametros de IP da sua provedora de
acesso

Se seleciondPPTP, os ajustes dHPestatico irddparececonforme mostra a figura.

T0NIC

GTR-2411HP

4. WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your Access
Paoint. Here you may change the access method to static IP, DHCP, PPPoE or PPTP by click the item value of WAN
Access type.

WAN Access Type: -
IP Address: 172.1.1.2

It nent
Subnet Mask: 255. 255. 255. 0
Server IP Address: 172. 1. 1. 1
User Name:
Password:

Cancel | <Back |  Wext>> |

Nessa configuracéo, sua provedorsedédcosde internet devera fornecer os dados como Endereco IP, méascara,
endereco do servidor, nome de usuario e senha para obter. 0 acesso

Se caso vocgelecionallP EstaticpAparecer uma janela como simdo logo abaixo.

T0NIC

4. WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your Access

- TCPAP Settings Point. Here you may change the access method to static IP, DHCP, PPPoE or PPTP by click the item value of WAN

LA Access type.
WAN Access Type: tatic
IP Address: [zt
Subnet Mask: W
Default Gateway: [rr2.1.1.25¢
DNS : [

Cancel | <CBack |  Next>>

Roteador Sem fio para banda larga - GTR-2410NP / GTR-2410RB / GTR-2410Al 4
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Aviso Os parametros dedBvem ser fornecidos pela provedora de acesso.

Endereco IEEsse é o IP da que deve ser usado na porta WAN conforme fornecido pela provedora.
Mascara de Subredemascara de subrede é usada nesepara a porta WAN, caso a provedora nao forneca os
dados da mesma, deixe 255.255.255.0.

Gatevay padréoDigite o IP do gateway.

DNS Digite os enderecos dos servidores DNS para obter acesso a resolucdo de nomes dos servidores de
internet.

Clicandom préximpa janela de configuracéo Wirelegspiaéecer

T=_RONIC

GTR-2411HP

Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clients which may connect to your Access Puoint. Here
you may change wireless encryption settings as well as wireless network parameters.

I”  Disable Wireless LAN Interface

Band: [m

Mode: FAT’—E]

Network Type: Infrastructure ¥

SSID: [ GTR-24111P

Channel Number: 1 -

Associated Clients: Show Active Clients

I” Enable Mac Clone (Single Ethernet Client)
I” Enable Universal Repeater Mode (Acting as AP and client simultaneously)
SSID of Extended Interface: |

Apply Changes I Rese‘tl Helpl

Band: Indica o padrdo no qual o equipamento ira operar. Podendo escolher entre as bandas B, G ou B+G.
Lembrando que ambos trabalham na frequéncia de 2.4GHz e as taxas de transferéandapBré deb

11Mbpse da banda G Bbps

Modo:Por padrdo deixa coROTEADQRias pode selecionar para cliente, WB®d&ADGR/DS.

Tipo de redePor padrd@ Infraestrutura, quando o modo de operagéo selecionado for cliente, pode se escolher
também AdHce.

SSID Entre com um nome para identificar a reddicsel®a no méaximo 32 caracteres. Por padrdo o SSID é
GTR2411HRPUGTR2411RBmas é recomendado que seja feita a troca do nome.

CanalPode selecionar de 1 a 11. Esse campo determina o camdtagoora usar para transmitir o sinal. E
recomendado alterar os valores quando ocorrer interferéncias na regido com equipamentos que trabalham no mesmo
canal ajustado rmRoteador
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Clicando enpréximo Aparecér a janela de seguranca Wireless. Negsiaa ird permitir a vocé configurar a
seguranca. Os tipos de criptografia disponiveis sAVRKEKIP), WPA2(AES), WPA2 Mixed. Por padrasedeixa
sem seguranca, mas é recomendado ativar a seguranca Wireless €asteasgpara uma rede privada.

T0NIC

GTR-2411HP

Wireless Security Setup

This page allows you setup the wireless security. Tum on WEP or WPA by using Encryption Keys could prevent any
unauthorized access to your wireless network.

WPA2 - et VEP Koy |

3.3Modo de operacéao

T0NIC

Tone
I™ Use 802.1)yp
WPA Authen VP4
5 WA
WPA Cipher|yps3 Jiixed

WPA2 Cipher Suite:
Pro-Shared Key Format:
Pre-Shared Key:

I~ Enable Pre-Authentication

Authentication RADIUS Server:

& WEP 64bits © WEP 128bits

C Enterprise (RADIUS)  Personal (Pre-Shared Key)
K I~ AES

I TKIP v AES
——

Port |151
1P address
Password

Note: When encryption WEP is selected, you must set WEP key value.
[ o Coneee ]| et [ o
Clicando eraplcar, ele ira reiniciarRoteadoe ira efetuar as altera¢des conforme a sua selecdo no setup wizard.

GTR-2411HP

Operation Mode

You can setup different modes to LAN and WLAN interface for NAT and bridging function.

& Gateway:

' Bridge:

 Wireless ISP:

Gatewdy Neste modo, o equipamento ird receber o sinal de internet via porta ethernet. O NAT ficara habilitado e os
PCs conectados na porta LAN compartilham o IP da porta WAN. O tipo de conexdo da porta WAN pode ser PPPOE

DHCP, PPTP ou IP estético.

BridgeNeste modo, todas as portas ethernet e a interface wireless fardo parte de uma bridge e a fungdo de NAT sera

In this mode, the device is supposed to connect to internet via ADSL/Cable Modem. The
NAT is enabled and PCs in LAN ports share the same IP to ISP through YWAN port. The
connection type can be setup in WAN page by using PPPOE, DHCP client, PPTF client or
static IP.

In this mode, all ethernet ports and wireless interface are bridged together and NAT function
is disabled. All the VWAN related function and firewall are not supported.

In this mode, all ethernet ports are bridged together and the wireless client will connect to
ISP access point. The NAT is enabled and PCs in ethernet ports share the same IP to ISP
through wireless LAN. You must set the wireless to client mode first and connect to the ISP
AP in Site-Survey page. The connection type can be setup in WAN page by using PPPOE,
DHCP client, PPTP client or static IP.

Apply Change [ | Reset

desabilitada. Todas as fung@scionadad WAN e Firewall ndo serdo suportadas.

Wireless ISRyeste modo, todas as portas ethernet fazéandganma bridge e a interface wireless sera a porta
WAN. O NAT serd habilitado para compartilhar o IP entre os PCs conectados as portas-sthejustarDeve
wireless para modo cliente primeiro e assim conectar ao ISP Access Point localz&doveia Sittipo de

configuracdo da WAN pode usar PPPOE, DHCPR, PPTP ou IP estatico.
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Guia de configuracao

4.1 Login

Apéster logado com sucesso, o navegador ira exibir o Webconfig. A esquerda tem 0 menu aonde pode acessar as
configuracdes Wireless, Coméigbes WAN, Configuracdes LAN, Seguranca, Servicos, Gerenciamento, Status e Sair.

T0NIC

Setup Wizard

The setup wizard will guide you to configure access point for first time. Please follow the setup wizard step by step.

Welcome to Setup Wizard.
The Wizard will guide you the through following steps. Begin by clicking on Next.

. Setup Operation Mode

. Choose your Time Zone

. Setup LAN Interface

. Setup WAN Interface

. Wireless LAN Setting

. Wireless Security Setting

Do WN =

Next>>

4.2Wireless

Contém configuracdes Basicas da rede Wireless, Configuragdes Avancadas, Segurancga, Controle de acesso, WDS
Site Survey.

4.2.1Configuracdes béaas da rede Wireless

Bandaindica o padrdo no qual o equipamento ira operar. Podendo escolher entre as bandas B, G ou B+G.
Lembrando que ambos trabalham na frequéncia de 2.4GHz e as taxas de transferéncia para a banda B é de
11Mbpse da banda G B¥hps

Mado: Por padréo deixa coROTEADORIas pode selecionar para cliente, WB®®&ADGR/DS.

Tipo de redePor padrdo é Infraestrutura, quando o modo de operacéo selecionado for cliente, pode se escolher
também AdHoc.

SSID:Entre com um nome para identificaede seffio de no maximo 32 caracteres. Por padrdo o SSID é
GTR2411HRUGTR2411RBmas é recomendado que seja feita a troca do nome.

CanalPode selecionar de 1 a 11. Esse campo determina o caidtgadara usar para transmitir o sinal. E

recomendado alterar os valores quando ocorrer interferéncias na regido com equipamentos que trabalham no mesmo
canal ajustado rmroteador

Clientes associadddpstra a lista de clientes Seimativos.
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4.2.2Configuragbes avancadas da rede Wgireles

T0NIC

GTR-2411HP
Wireless Advanced Settings

These settings are only for more technically advanced users who have a sufficient knowledge about wireless LAN. These
settings should not be changed unless you know what effect the changes will have on your Access Paint.

Authentication Type: € Open System € Shared Key © Auto
Fragment Threshold: [2346  (2s62345)
RTS Threshold: 2347 (0-2347)
Beacon Interval: ,10'3— (20-1024 ms)
Data Rate: Auto ¥
Preamble Type: & Long Preamble ¢ Short Preamble
Broadcast SSID:  Enabled (" Disabled
802.11g Protection:  Enabled ¢ Disabled
WMM: " Enabled * Disabled
RF Output Power: “100% (" 50% (26% (10% (5%
Turbo Mode: CAute O Always @ Off
Nm:: “Always" may have compatibility issue. "Auto” will only work with Realtek
product.

Apply Changes ] Reset ] Help

Estas configuragcdes sdo para usudrios tecnicamente avancados que tém um conhecimento profundo sobre redes
SemFio. Estas configura¢cdes ndo devem ser mudadas a menos que vocé saiba que efeitos terdo as mudancas em
seu ponto de acesso.

4.2.3 Configuracbes @®@egurancaa rede Wireless
Nessa pagina organizaremos a seguranga em sua Ré&i® Sederemos ativar os protocolos de seguranca WEPR,
WPA, usando chaves de Criptografias que garantirdo a seguranca de stieioeripessas ndo aitadas ndo

terdo acessarede Senfrio.

T0NIC

e S Wireless Security Setup

This page allows you setup the wireless security. Turn on WEP or WPA by using Encryption Keys could prevent any
unauthorized access to your wireless network

Encryption: |None .2 Set WEP Key
I” Use 802.1x Authentication © WEP B4bits © WEP 128hits

WPA Authentication Mode: © Enterprise (RADIUS) & Personal (Pre-Shared Key)
'WPA Cipher Suite: FTKP I AES

WPA2 Cipher Suite: CTKIP 7 AES

Pre-Shared Key Format:
Pre-Shared Key:

I” Enable Pre-Authentication

Authentication RADIUS Server: IP address
Password

Note: When encryption WEP is selected, you must set WEP key value.

| [ pply Changes || Reset || Help [

CriptografiaZocé pode selecionar as seguintes opidéebumWEPWPA,WPA2, WPA2 Mixed, ativando ou nédo os
protocolos de seguranca.

WEPChave criptogréfica fixa baseada em codigddwnel

WHA: Solucao intermediaria de seguranca. Usa Protocolo de Integridade Fundamental Temporal (TKIP) substitui a WEF
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TKIP:Protocolo proprietario utilizado em seguranca de alto nivel, ele além de criptografar os dados ele autentica os
pacote de dados anteslelea criptografmatua em niveis de RC4 garantindo assim uma seguranca robusta.

WPA Authentication Mo#ledem ser administradas chaves usando dois mecanismos diferentes. No WPA Modo
Autenticado pode usar um servidor de autenticacio externo (poy RR&MPS). E possivel de se usar chaves
précompartilhadas sem a necessidade de servidores adicionais.

802.1X:0 mecanismo de seguranca original de IEEE 802.11 padrédo néo foi projetado para ser forte e provou ser
insuficiente para a maioria das redeseguerem alguma seguranca confiavel. O grupo de tarefa de Seguranca do
IEEE 802.11 grupo de trabalho para levantar as falhas do padrdo basico e colocou em pratica seu trabalho
completando em maio de 2004. O IEEE 802.11i emenda para o IEEE 8024 apadadoeen 2004 de junho e

publicou em 2004 de julho.

WPA Cipher suite/WPA2 Cipher suitbave denquietacddo WPA e WPAsignow uso do TKIP, é considerado
mais seguro que o TKIP, preferivelmentmgoimtacadES.

PreShared Key Forméticé pode selecionar uma Frase (Passphrase) ou uma chBeeihhexae 64 bits.

PreShared Keyocé pode colocar uma chave de 128 caracteres.
Pode se fazer autenticag@es através de um Radiisatravés do IP e com senha de autenticagéo

4.2.4Controle de acesso
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T0NIC

GTR-2411HP :
Wireless Access Control

- Wireless If you choose ‘Allowed Listed', only those clients whose wireless MAC addresses are in the access control list will be
able to connect to your Access Point. When ‘Deny Listed'is selected, these wireless clients on the list will not be able
to connect the Access Point.

Wireless Access Control Mode: |Disable >

MAC Address:
Comment:
Current Access Control List:
MAC Address | Comment | Select |
Delete Selected  |o| Delete AIL [& Reset |

Vocé cadastra os MACs Address dos clientes Wireless habilitando o controle de acékseatmrbasta
colocar o nimero do MAC Address dos clientes na Lista de permissfes erpedifiqgzaaaconfyuracdo. So
acessarao os MACs que estiverem na lista de permisséo.

Caso deseje gerar a ligtaa negar acessentdo somente os MACs fora da lista irdo acessar o Access Point.

4.2.5Configuracdes WDS

Esse recurso faz com varRateadoresonversem emrsi e estendam a cobertura da redeFgen©s MACs
Address séo cadastrados entrRoigadores 0s canais S40 0S mesmos entre 0s equipamentos, garantindo assim
que os clientes possam se conectant@adorue estiver com melhor sinal.

TRONIC

Sl il WDS Settings

Wireless Distribution System uses wireless media to communicate with other APs, like the Ethernet does. To do this,
you must set these APs in the same channel and set MAC address of other APs which you want to communicate with
in the table and then enable the WDS.

I” Enable WDS
Add WDS AP:
MAC Address
Comment

Spply Changes |

Set Security |

Current WDS AP List:

. MACAddress | Comment | Select |
Delete Selected | Delete 411 |88 Reset |

4.2.6 Procura de Rede
Essa pagina fornece uma ferranteataprocuraedes senrfio na regido. Se qualquer Access Point ou IBSS for
encontrado, vocé podera estabelecer uma conexddroésadmesteja operando em modo Cliente.

T=O0NIC

GTR-2411HP Wireless Site Survey

This page provides tool to scan the wireless network. If any Access Point or IBSS e found, you could choose to connect
it manually when client made is enabled

SSID | B85S ____| Channel | Type | Encope | Signal |
HIDVAN_SV2 089500057 | 6(B+6) AP WEP 24
hidvan 002a885ka81 | 1 ([46) AP weAPSK [ 18
GIR2011HP 000e:eB:e3 k504 | 6(5+G) AP | 12
HIDVAN_SV1 0.08:9(500d8c | 6(846) AP WEP g
'GLOBALTRONIC 010e:eB 6530 | 1(B+G) AP mo | 7
IPO413 00:08:9f 28:34:33 | 1 ([B4G) AP WPAPSK | 1

[ i)

4.3 Configuracbes TCP/IP
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4.3.1Configurac¢des da InterfagdN

T0NIC

LAN Interface Setup

This page is used to configure the parameters for local area network which connects to the LAN port of your Access
Point. Here you may change the setting for IP address, subnet mask, DHCP, etc..

IP Address: |192. 168. 1. 1
Subnet Mask: 255. 255. 255. 0
Default Gateway: 0.0.0.0
DHCP: Server v
[182.168.1. 100 = [192. 168. 1. 200

DHCP Client Range:

Show Client
Domain Name:

802.1d Spanning Tree: Disabled ¥

—
Clone MAC Add 0o

Apply Changes Reset |  Help

Esta pagina é usada para configurar os parametros da sua rede |oRatehds@iravés da porta LAN/ 2 / 3

ou 4) que iremos nos conectarRateadopara que possamos configurar o mesmo. Attavgsrta LAN vocé

poderd mudar as configuragfes de enderegcamento IP, Mascaradie Sertvico DHCP, etc.

MAC Addres& o endereco fisico Adaptadorde rede. O MAC Address ndo pode ser mudado.

IP AddressAtravés do endereco IP podemos acessateadofendereco I1Be fabrica: 192.168.1.1)

Mascara de Swuiede:E um codigo de enderegamento aonde definimos o tamanho da rede. Normalmente usamos o
padrao 255.255.255.0

DHCPYocé pode selecionar nenhum (None), Cliente (Client) , Servidor (Server).

DHCP ServeQuando ativamos em modo Servidor DHRORadose encarrega de distribuir automaticamente os
enderecos IP para todos os dispositivos da rede.

DHCP Client&uando configuramosRoteadopara o0 modo DHCP cliente, ele automaticamenteigidraoafP

da internet que esta sendo fornecida [Roteador

Clonagem do MAC Addrdéss:6 editar o endereco MAC e entdo clicar na opgdo Clone para que o radio tenha outro
endereco fisico.

4.3.2Interfac&VAN

T0NIC

GTR-2411HP

WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your Access
Point. Here you may change the access method to static IP, DHCP, PPPoE or PPTP by click the item value of WAN
Access type.

WAN Access Type: DHCP Client ¥
Host Name: T
MTU Size: 1492 (1400-1492 bytes)

 Attain DNS Automatically
" Set DNS Manually

DNS 1: [ ——
DNS 2:
DNS 3: ]
Clone MAC Address: [ooooooooooos

Essa pagina é usada panafigoirar os parametros da sua conexao a internet na porta WAN. Aqui vocé pode mudar o
método de acesso para IP Estatico, DHCP, PPPoE ou PPTP
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Tipo de conex@Bodese selecionar continuo, sob demanda ou manualmente.

Tempo disponivéluando conectadob demanda, vocé pode ajustar o tempo de disponibilidade

Tamanho dMTU:O valoMTU(Maxinem Transmisin Unit)para boa parte das conexdes Ethernet é de 1492

Bytes. Para algumas provedoras vocé deve reduzir o MTU. Mas isso é raramente requisitag@oser na

feito a ndo ser que tenha certeza se é necessario para sua conexao com a provedora de servigos de internet
DNSDetermine o endereco do servidor DNS para resolu¢do de nome

Clone MAC Addre$3aso queira alterar o MAC da porta WAN, colocawaloouesse campo

Habilitar UPnR4abilite o UPnR dispositivo Pelo ano Play (UPnP) tem a caracteristica de permitir que os
dispositivos (Pecas, Notebooks e outros) conectaddRotaadoracessem os recursos dRoteador
automaticamentBispositivogUPnP) podem ser reconhecidos automaticamente quando conectado&Ndporta
Roteador

Habilite a conexéo L2TP através da conexéo da VPN

Habilite a conex&o IPSec através da conexéo da VPN

Habilite a conexé@o PPTP através da conexdo da VPN

4 4 Firevall

4.4.1Filtro de portas
Podemos restringir certos tipos de pacotes de dados que trafegam na rede local provenientes da Internet. O Uso dc
Filtro de portas auxilia na administracdo da seguranca de sua rede local.

Habilitar o Filtro de Portasteciona opcédo habilitar o Filtro de Portas, vocé pode modificar o Filtro de Portas.
Range de Portdsiclua as portas que se queira filtrar, por exemplo: g22€a 20

Protocolo: Vocé pode selecionar ambos, TCP / UDP.

TabelaExibe portas que estdo sendadfigraeldroteador
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4.4 2FiltrodelP

Podemos restringir certos tipos de pacotes de dados que trafegam na rede local provenientes do Gateway da Internef
O Uso do Filtro de IP auxilia na administracdo da seguranca de sua rede local.

Habilitar o Filtde IPHabilite a opcéo Filtro de IP, vocé pode modificar o Filtro de IP

Endereco de IP Locatloque o endereco IP, exemplo: 192.168.1.10

Protocol (Protocold)océ pode selecionar ambos, TCP / UDP

TabeladeFiltrds:ii st a dos | P6s Filtrados

T0NIC

IP Filtering

Entries in this table are used to restrict certain types of data packets from your local network to Internet through the
Gateway. Use of such filters can be helpful in securing or restricting your local network.

RO Elerng I~ Enable IP Filtering
IP Filtering
S Local IP Address:
orwarding Protocol: Both ¥
URL Filter
Comment: l—
hg Apply Changes Reset Help

Current Filter Table:

Local IP Address | Protocol | Comment | Select |

Delete cted  |H| Delete 410 [ Reset |

4.43 Filtro de MAC

Podemos restringir o Acesso de MAC Address quesefomos quee conect@o Roteadoou seja, clientes que
tenham MAC cadastradotabela de filtros de M#dRoteadoterdo seu acesso negado ao mesmo.

Controle de MAC Addre3stecionado a opcéo o controle de MAC Address habilitara o Filtro por MAC Address.
MAC Address (Enderego MA@)ite o MAC Address que podera ter aceBsnesmlorexemplo: 00:e0:4e:3f:2d:c5
Tabelale filtrosLista os MACs Filtrados

T0NIC

MAC Filtering

Entries in this table are used to restrict certain types of data packets fram your local network to Intemet through the
Gateway. Use of such filters can be helpful in securing or restricting your local network.

" Enable MAC Filtering

MAC Address: [
Comment: [—
[ horly Changes | Feset | Belp |

Current Filter Table:

MAC Address | Comment |  Select |
Delete Selected || Delete 411 [ Reset |
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4.4.4Redirecionamtnde portas

T0NIC

Port Forwarding

Entries in this table allow you to automatically redirect common network services to a specific machine behind the NAT
firewall. These settings are only necessary if you wish to host some sort of server like a web server or mail server on the
private local network behind your Gateway's NAT firewall

" Enable Port Forwarding

Ja11 Tx
Service: —
IP Address:
Protocol:

Port Range:

Comment:

Apply Changes Reset |  Help

Current Port Forwarding Table:

Delere Selected [M Delere AL [ Reset |
Nessa tabela de entrada é permitido redirecionar automaticamente os servicos para uma porta especifica de uma
maquina através do Firewall do NAT. Essas configura¢cdes sdo somente necessarias se vocé desejar ser um Host de
um Servidor Web 8ervidor de Email em sua rede local através do Firewall do NAT de sua rede local.
Habilitar o Redirecionamento de pdstdscione se vocé quiser habilitar o redirecionamento.
ServigoSelecione o servi¢o a ser configurado.
Endereco IP:O endereco IP &€ para ter o redirecionamento permitido.
ProtocoloO protocolo usado para eagacacao pode ser TCP / UDP, ou ambos (todos suportad@stealdgr
Range de Porta®: Numero de portas externas. Vocé pode digitar uma porta de servico ou uponasggede
servicos (0 formato é XXXXY, XXX é a porta inicial e YYY é a porta final). A tabela de portas configuradas
responderia da seguinte forma: a porta configurada nas listas sdo as que vao responder.

4.4.5Filtro de URL

Filtro de URL é usado paggar usuarios da LAN de acessar determinadas URLSs na internet

Habilitar Filtro d¢RL :Ative para o recurso, no campo abaixo vocé pode entrar com o endereco para ser filtrado
exemploxxx.com

446 DMz

Através do DMZ podemos disponibilizar sesgasiais como compartilhamento de Games e Videoconferéncia. O
DMZ responde a todas as portas ao mesmo tempo.

Habilitar BIZ:Seledone para ativar o recurso

EnderectP do HodDMZ: Entre com urBnderectP, por exemplt92.168.1.34.
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4.4.7 AntiARP Cheating

T=0NIC

AntiARP Cheating

This page can set the device to send packets to other hosts to refresh their ARP cache, and can add static IP-MAC
address entry to local ARP cache. Use of this function can be helpful in preventing ARP virus or fake MAC address.

I Enable AntiARP Cheating

Add static ARP entry

MAC Address:

IP Address: [ ———

Comment: [—

Current Static ARP Table:

___ PAddess | MACAddess | Comment | Select |

Delete Selected || Delete 410 [ Reset |

Essa pagina pode ajudar o dispositivo para enviar pacotes para outros host para atualizar o cache ARP, e pode
adicionaentrada denderecos {RIAC Usar essa funcé@o pode ser Util para prevenir entrelasde ARP ou
MACs Falsos.

4.4.8 ConfiguracdegPN

Para uma configuracdo VPN otimizada;sdeee um cliente VPN integrado ao servidor para suportar qualquer
requisicao politica de VPN. Egdaac® usa umaEugene/PN para suportar e gerenciar até 10 conexdes VPN.

Pode suportar autenticacdo PSK e RDA, suporta também protocolos IPSEC e L2TP em modo cliente/servidor e pod
passar sobre o trafego também. A Configuracdo VPN avancada incihaoceSB8IPBIAES128, manual ou
gerenciamento por chaves IKE/ISAKMP, Modo de negociacdo Rapida/Principal/Agressiva . Essa porgao € usada par
oferecer uma funcao VPN{adkdo, e ao mesmo tempo psdeusar método de criptografia do tipo IPSEC.

Por exemplods iremos mostrar como implementar uma conexao \(Biathado

z

Cliqgue em OEditaréo

T0NIC

¥ Enable Tunnel 1

Connection Name: I

Auth Type: [Psk =]

Local Site: [Subnet Address |
Local IP Address/Netwark W—
Local Subnet Mask [255.255.265.0

Remote Site: [Subnet Address  ~|
Remote Secure Gateway [o.o00
Remote IP Address/Network fo.o.o0
Remote Subnet Mask [o.o.00

Local/Peer ID:
ID Type IP |

fResponaor B Cormces |
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Nessa pagina, n6s podemos digitar Nome da Conexdao, IP Local, Remo&ateeayl8 Remoto, é Chave
précompatilhada. Quando essas informac6es forem digitadas,q u epticaée m 0

T0NIC
VPN Setup
This page is used to enable/disable VPN function and select a VPN connection to edit/delete.
' Enable IPSEC VPN " Enable NAT Traversal Generate RSA Key
Apply Changes Show RSA Public Key

Current VPN Connection Table:  WAN 1P:0.0.0.0

|| # | MName [|Active| Local Address | Remote Address | Remote Gateway | Status |
1 = e = = “ z

© DN e O e W N

=]

O Equipamento remoto de VPN também pode fazer a confignaagéjuste os parametros para que consiga
estabelecer uma conexdo sem nenhum problema.

4.4.9 Configuragdes doteamento
Essa péagina é usada para definir fudgdesteamentestatico.

T0NIC

Route Setup

This page is used to add/delete static route.

Destination IP:
Subnet Mask:
Default Gateway:

Add Route Reset

Current Static IP Routing Table:

Destination IP Address | Netmask | Gateway | _ Sefect |

Delete selected |  Delete 411 | Refresh | Help

Kernel IP routing table:

| Destination | Gateway | Genmask | Flags | Metric |Ref|Use | lface |
255,255 265 255 0000 255,255 265 255 UH 0 0 0 bo
192.188.1.0 0000 255.255.255.0 u ] 0 0 bO
239,000 0000 255,000 U 0 0 0 bo

IPde destindO endereco IP de destino é o endereco da redes ou hosts que vocé deseja estabelecer uma rota
estatica.

Mascara de subredemascara de subrede determina a porcdo do endereco IP que é para identificar a rede e
hosts

GatewapadriaoEsse é o endereco IP para configurar o dispositivo de gateway que permite para conectar entre o
Roteadgra rede ou o host.

45 Gerenciamento

45.1 Status
Essa pagina € usada para mostrar o status atual e alguns ajustetBmeadoNocé pode checar o sistema de
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informacao, interface LAN e WAN.

GTR-2411HP

45.2 Estatisticas
Essa pagina mostra que a contagem de pacotes para a transmisséo e recep¢do de acordo com as redes Ethernet e
wireless.

4 5.Configuracdes de DEiSamico

DNS Dinamico € um servigo, que lhe oferece um endereco valido de internet, nome de dominio (uma URL) através d
um endereco IP. DDNS perthéetribuir um nome de dominio e host fixo para um endereco IP dindmico Internet. Ele

é util quando para vduodspedar seu proprio site, servidor FTP, ou outro servidor pddtéaddmAntes de usar

este recurso, vocé precisa configurar nRsmadoo DDNS prestadores de servigos, tais como www.oray.net ou
www.comexe.cn. O Cliente Dindmico DNS l|heefaroe senha ou chave. Para ajustar o DNS Dinamico, siga as
instrucdes.

(1) Digite o seu provedor de servicos

(2) Digite sua conta de usuario para sua conta DDNS
(3) Digite sua senha de usuario para sua conta DDNS
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